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Bezpieczenstwo maszyn.
Od Dyrektywy maszynowej
do Rozporzadzenia 2023/1230

poprzez cyfrowg weryfikacje

% Mariusz Jabtonski

WEuropie bezpieczenstwo maszyn przemystowych
opiera si¢ na tzw. ,,podej$ciu nowym”, ktére dzieli
wymagania pod wzgledem wymagan prawnych (dyrektywy/
rozporzadzenia) oraz specyfikacje techniczne (normy).

Obecnie znajdujemy sie w kluczowym okresie przejscio-

wym miedzy dotychczasows dyrektywa a nowym rozporza-

dzeniem UE. Uzywane pojecie ,,Nowe podejscie” w Europie
ma dwa wymiary: historyczno-prawny oraz technologiczny,
zwigzany z najnowszg reforma przepisow. Zasady te okreslaja
»~wymagania zasadnicze”, ktére musi spelni¢ kazda maszyna
wprowadzana na rynek. W artykule ograniczymy si¢ gléwnie
do analizy przepiséw prawnych:

o Dyrektywa Maszynowa 2006/42/WE: Obecnie obowig-
zujacy akt prawny. Dotyczy projektowania, budowy oraz
wprowadzania maszyn do obrotu.

o Rozporzadzenie Maszynowe (UE) 2023/1230: Nowy akt
prawny, ktory zastapi dyrektywe 20 stycznia 2027 roku.
W przeciwienstwie do dyrektywy, rozporzadzenie obowia-
zuje bezpo$rednio (bez koniecznosci wdrazania do pol-
skiego prawa przez ustawy). Wprowadza nowe wymogi
dotyczace cyberbezpieczenstwa, sztucznej inteligencji (AI)
oraz maszyn autonomicznych. Definiuje tzw. istotng mody-
tikacje, czyli modernizacje maszyny, ktéra wymaga ponow-
nej oceny zgodnosci.

1. Model legislacyjny - ,Nowe Podejscie” z1985 .
W sensie prawnym termin ten odnosi si¢ do metody two-

rzenia przepisow UE, ktora polega na tym, ze:

o Dyrektywy (przepisy prawa) okreslaja jedynie zasadnicze
wymagania dotyczace bezpieczenstwa i ochrony zdrowia
(np. ,w celu zapewnienia, Ze maszyna jest bezpieczna,
powinny by¢ spelnione zasadnicze wymagania w zakresie
ochrony zdrowia i bezpieczenstwa”) [1].

J Tabela 1. Poréwnanie kluczowych aspektéw [12]

STARY PORZADEK

Dyrektywa 2006/42/WE
Wymaga implementacji krajowej,
niejednoznaczno$é w obszarze cyfrowym

1 Rys. 1. Przejscie z Dyrektywy na Rozporzadzenie to krok
w strone ujednolicenia standardéw bezpieczenstwa cyfrowego

w catej Unii Europejskiej [12]

o Normy zharmonizowane (techniczne szczegdly, np. ,jak
konkretnie zbudowac¢ ostong”) s opcjonalne, ale ich zasto-
sowanie daje tzw. domniemanie zgodno$ci z prawem.

e Daje to producentom elastyczno$¢ — moga stosowaé nowa-
torskie rozwigzania techniczne, o ile udowodnig, ze spel-
niajg one ogélne wymogi bezpieczenstwa.

2. Transformacja z Dyrektywy maszynowej na
Rozporzadzenie

Przez niemal dwie dekady fundamentem bezpieczen-
stwa w europejskim przemysle byta Dyrektywa Maszynowa
2006/42/WE. Jednak postepujaca cyfryzacja, rozwoj Inter-
netu Rzeczy (IoT) oraz Sztucznej Inteligencji sprawily, ze
ramy te staly sie niewystarczajace. Warto zaznaczy¢, ze nie
zostala jednoznacznie okreélona procedura modernizacji
maszyn i nie ma w aktualnych przepisach definicji: moder-
nizacji, modyfikacji, zmian wprowadzanych na maszy-
nach oraz jednoznacznych kryteriow kwalifikacji tych
zmian [2].

Dyrektywa 2006/42/WE Rozporzadzenie 2023/1230

Definicja istotnej zmiany Brak (tylko wytyczne)

Zmiany w oprogramowaniu Pomijane milczeniem
Cyberbezpieczerstwo Brak wymogow

Kto jest producentem? Czesto niejasne

Jest (prawnie wigzaca)
Woprost uwzglednione
Obowigzkowe przy modernizacji

Kazdy, kto dokona ,istotnej modyfikacji”
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J Tabela 2. Poréwnanie ewolucji podejs$é do bezpieczenstwa maszyn [12]

Dotychczasowa Dyrektywa (2006/42/WE) Nowe Rozporzadzenie (2023/1230)

Status prawny
Gtéwny fokus
Nowoczesne technologie

Instrukcje Zasadniczo papierowe

Odpowiedzig jest Rozporzadzenie 2023/1230 z dnia 14
czerwca 2023 r. Kluczowq réznicg jest zmiana formy praw-
nej - rozporzadzenie nie wymaga implementacji do prawa
krajowego, co eliminuje réznice w interpretacji miedzy pan-
stwami cztonkowskimi. Nowe podejécie kladzie szczegdlny
nacisk na cyberbezpieczenstwo systemow sterowania, bezpie-
czenstwo maszyn autonomicznych i mobilnych oraz po raz
pierwszy wprowadza definicje ,,istotnej modyfikacji”. Podaje
réwniez kryteria na podstawie ktorych bedzie mozna prze-
prowadzi¢ kwalifikacje wprowadzanych zmian, a dzigki temu
umozliwi podjecie decyzji, czy modyfikacja byla istotna czy
nie [2]. Przejécie z Dyrektywy 2006/42/WE na Rozporzadze-
nie (UE) 2023/1230 odbedzie sie 20 stycznia 2027 r. — data
pelnego obowiazywania [3].

3. Obecna zmiana - Rozporzadzenie Maszynowe

2023/1230
Obecnie termin ,,nowe podejscie” czesto odnosi sie do

zastgpienia dotychczasowej Dyrektywy Maszynowej 2006/42/

WE przez Rozporzadzenie (UE) 2023/1230, ktére zacznie

w pelni obowigzywaé w 2027 roku [2]. Kluczowe zmiany to:

o Cyberbezpieczenstwo: Maszyny muszg by¢ zaprojektowane
tak, aby zewnetrzne ataki hakerskie nie mogty doprowadzi¢
do niebezpiecznych sytuacji (np. nagtego uruchomienia).

e Sztuczna Inteligencja (AI): Nowe przepisy reguluja bez-
pieczenstwo maszyn, ktore same ,,uczg si¢” zachowan, co
wymaga nowej analizy ryzyka.

o Modyfikacje maszyn: Wprowadzono pojecie ,istotnej
modyfikacji” - podmioty modernizujace stare maszyny
moga stac si¢ ich ,,producentami” w $wietle prawa i musza
przeprowadzi¢ nowg ocene zgodno$ci.

e Dokumentacja cyfrowa: Producenci moga dostarczaé
instrukcje obstugi w formie cyfrowej (np. kod QR na
maszynie), zamiast grubych papierowych tomow.

o Ujednolicenie prawa: Jako rozporzadzenie, nowe przepisy
beda obowiazywaé bezposrednio w calej UE, bez rdznic
w interpretacji przez poszczego6lne panstwa.

Zauwazamy, ze wplyw rozwigzan cyfrowych wymu-
sit umieszczenie w rozporzadzeniu, w definicji maszyny,
wzmianki o oprogramowaniu. Réwniez element bezpieczen-
stwa zostal rozszerzony o elementy cyfrowe, co oznacza, ze
oprogramowanie moze tez petni¢ funkcje bezpieczenstwa.
W zalgcznikach, oprécz zmiany podziatu maszyn o zwigk-
szonym ryzyku w stosunku do dyrektywy dodano maszyny
i elementy bezpieczenstwa samozmieniajace, czyli takie ktére
s3 wyposazone w funkcje uczenia maszynowego lub AI [2, 4].
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Wymaga wdrozenia do prawa krajowego
Bezpieczenstwo mechaniczne/fizyczne

Brak jasnych regut dla Al/loT

Obowigzuje bezposrednio (jednolicie)
Bezpieczenstwo fizyczne + cyfrowe
Petna integracja z wymogami Al i cyber

Preferowane cyfrowe

Rozporzadzenie (UE) 2023/1230 ustanawia ramy prawne
dotyczace wprowadzania do obrotu w Unii Europejskiej
bezpiecznych maszyn i obejmuje nowe zagrozenia zwigzane
z powstajacymi technologiami. Cytujac, w rozporzadzeniu
podano, ze stosuje sie go do maszyn i nastepujacych produk-
tow powigzanych: a) wyposazenia wymiennego; b) elementow
bezpieczenstwa; c) osprzetu do podnoszenia; d) tancuchédw,
lin i pasow; e) odlaczalnych urzadzen do mechanicznego
przenoszenia napedu. Niniejsze rozporzadzenie stosuje sie
réwniez do maszyn nieukonczonych, a maszyny i produkty
powigzane, wymienione powyzej oraz maszyny nieukonczone
zwane sa lacznie ,,produktami objetymi zakresem stosowania
niniejszego rozporzadzenia”. Oprdcz maszyn przemystowych
i do uzytku dla konsumentéw, obejmuje réwniez niewielkie
pojazdy do uzytku osobistego i lekkie pojazdy elektryczne,
takie jak skutery i rowery, poniewaz sg one popularne, a moga
by¢ niebezpieczne dla uzytkownikéw z punktu widzenia bez-
pieczenstwa technicznego lub przemyslowego. Gwarantuje
pewno$¢ prawa poprzez doprecyzowanie zakresu stosowa-
nia tego aktu [2, 5]. Zatem kto wedtug Rozporzadzenia (UE)
2023/1230 bedzie odpowiedzialny za zgodno$¢ maszyn z prze-
pisami? Odpowiedzialnos$¢ bedzie spoczywaé na: producen-
tach, ktorzy projektuja, wytwarzaja i wprowadzaja maszyny
na rynek, importerach, ktérzy sprowadzaja maszyny spoza
UE, dystrybutorach, ktérzy udostepniaja maszyny na rynku,
uzytkownikach maszyn, ktérzy majg utrzymywac maszyny
w stanie, w jakim zostaly wprowadzone do obrotu [2, 6].
Zauwazamy zatem, ze nowe przepisy nie dotycza tylko pro-
ducentéw maszyn. Beda one réwniez bezposrednio dotyczyty
innych podmiotéw wprowadzajacych modyfikacje w maszy-
nach: pracodawcéw modernizujacych wlasne maszyny, inte-
gratorow wykonujacych modyfikacje dla klientéw, firm
zewnetrznych $wiadczacych ustugi modernizacji, producen-
tow maszyn wykonujacych aktualizacje swoich produktéw
[2, 3]. Rozporzadzenie wprowadza takze obowigzek przepro-
wadzania oceny zgodno$ci przez osobe trzecia w odniesieniu
do szesciu kategorii maszyn ,wysokiego ryzyka”. Informacje
na temat bezpieczenstwa bedg musialy by¢ przekazywane
z kazdym produktem, a domyslnie stosowane beda instrukcje
w formacie cyfrowym. Informacje w wersji papierowej nadal
beda udostepniane na prosbe klientéw [2, 5].

4. Modernizacja vs Istotna Modyfikacja - granica
odpowiedzialnosci

Dla uzytkownikéw maszyn w Polsce kluczowym wyzwa-
niem jest rozréznienie miedzy zwyklym remontem
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4 Rys. 2. Sciezka decyzyjna okreslajaca status prawny modyfikowanej maszyny zgodnie z wytycznymi Rozporzadzenia 2023/1230 [12]

(utrzymaniem stanu pierwotnego) a modyfikacja [3]. Nowe

rozporzadzenie wprowadza definicje ,,istotnej modyfikacji”

Mamy z nig do czynienia, gdy zmiana w maszynie:

o Wprowadza nowe zagrozenia lub zwigksza istniejace
ryzyka.

o Wymaga zastosowania fizycznych $rodkéw ochronnych,
ktérych montaz narusza stateczno$¢ lub strukture maszyny.

e Zmienia przeznaczenie maszyny.

Problem jaki sie pojawia, to odpowiedz na pytanie: Kiedy
uzytkownik staje si¢ producentem?

W praktyce, jesli remont lub naprawa polega na wymianie
starego sterownika PLC na nowy, ale bez zmiany logiki bez-
pieczenstwa i parametréw pracy — pozostajemy w obszarze
remontu lub retrofitu. Jesli jednak w ramach modernizacji
zmieniamy parametry pracy linii produkeyjnej, zwigkszamy
predkos¢ linii lub dodajemy ramie robota w strefie, ktéra
wczesniej byla obstugiwana manualnie, to dokonujemy
istotnej modyfikacji. W takim przypadku podmiot doko-
nujagcy zmian staje si¢ producentem i musi przeprowadzi¢
petna procedure oceny zgodnosci (CE). Do oceny charak-
teru zmian mozna réwniez zastosowa¢ ekspercka praktyke.
Tutaj z pomocy przychodza firmy specjalizujace sie w zakresie
rozwigzan i bezpieczenstwa maszyn oraz PIP i CIOP, ktore
w opracowaniach sugerujg zastosowanie prostego algorytmu
oceny zmian, pozwalajacego udokumentowaé, czy modyfi-
kacja ma charakter istotny. Zgodnie z wytycznymi Rozporza-
dzenia 2023/1230 opracowali$émy prosta $ciezke decyzyjna
okreslajaca status prawny modyfikowanej maszyny - rys. 2.

Podsumowujac, Rozporzadzenie (UE) 2023/1230 (tzw.
Rozporzadzenie Maszynowe), ktére w pelni zastapi Dyrek-
tywe 2006/42/WE od 20 stycznia 2027 roku, po raz pierw-
szy wprowadza prawna definicje ,,istotnej modyfikacji”. To
kluczowy termin, ktéry wyznacza granice miedzy zwykla
modernizacjg a przejeciem roli producenta.

Kiedy modernizacja staje si¢ istotna? Zgodnie z Artykulem
3 pkt. 16 Rozporzadzenia (UE) 2023/1230 - Artykutem 3 pkt
16 Rozporzgdzenia 2023/1230, modyfikacja jest uznana za
istotna, gdy spelnione sg tacznie trzy warunki:

1. Sposoéb dokonania: zmiana jest fizyczna lub cyfrowa (np.
zmiana oprogramowania sterujacego).

2. Brak przewidywalnosci: zmiana nie byla przewidziana ani
zaplanowana przez pierwotnego producenta.

3. Wplyw na bezpieczenistwo: zmiana tworzy nowe zagroze-
nie lub zwigksza istniejace ryzyko, co wymaga: dodania
oston lub urzadzen ochronnych wymagajacych modyfi-
kacji uktadu sterowania, lub zastosowania dodatkowych
$rodkéw ochronnych dla zapewnienia stabilno$ci lub
wytrzymaloéci mechanicznej.

5. Skutki prawne i podziat odpowiedzialnosci -
przykiad wymiany napedéw elektrycznych z jed-
noczesnym zwiekszeniem predkosci linii 0 10%

Generalnie, zmiana dotyczy¢ bedzie réwniez zakresu obo-
wigzkéw osoby dokonujgcej modyfikacji. Rozporzadzenie
(UE) 2023/1230 - Rozporzgdzenie (UE) 2023/1230 wprowa-
dza zasade proporcjonalnosci:
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5.1. Nowy status ,Producenta”
Osoba (fizyczna lub prawna) dokonujgca istotnej modyfikacji
staje si¢ producentem w rozumieniu przepiséw i przejmuje
pelna odpowiedzialno$¢ za bezpieczenstwo. To moze stano-
wi¢ najbardziej ryzykowny punkt calego procesu moderni-
zacji. Zgodnie z Rozporzadzeniem 2023/1230, w momencie
dokonania ,,istotnej modyfikacji” (ktora np. bedzie wymiana
napedoéw elektrycznych i zmiana parametréw linii, wplywa-
jaca na droge hamowania), nastepuje automatyczne przenie-
sienie statusu prawnego, co moze stanowi¢ putapke statusu
producenta. Jesli pracownicy utrzymania ruchu sami wymie-
niajg te napedy i podkrecaja predko$¢ bez formalnego pro-
cesu oceny, to: ta firma staje si¢ producentem w $wietle prawa,
ta firma przejmuje odpowiedzialnos¢ karng za wszelkie wady
konstrukcyjne maszyny (nawet te pierwotne, jesli modyfika-
cja miala na nie wplyw). Nastepuje utrata gwarancji i wspar-
cie pierwotnego producenta.

Zatem, co nalezy zrobi¢ i jak poprawnie przekaza¢ status
producenta integratorowi? W celu, aby zewnetrzny integra-
tor, zgodnie z zamierzeniem zlecenia, stal si¢ ,,producentem
modyfikacji”, proces powinien wyglada¢ nastepujaco:

e Nazewnictwo w umowie — Najprosciej uzywa¢ sformu-
fowan typu - ,Dokonanie istotnej modyfikacji maszyny
w rozumieniu Rozporzadzenia (UE) 2023/1230”

o Tabliczka znamionowa - integrator jako nowy producent
powinien: umie$ci¢ na maszynie dodatkowg tabliczke zna-
mionowy (obok starej), poda¢ tam swoja nazwe, adres oraz
rok dokonania modyfikacji, oznakowa¢ maszyne (lub jej
zmodyfikowang cz¢$¢) znakiem CE.

e Dokumentacja techniczna (Artykul 10) - Integrator ma
obowiazek sporzadzi¢ dokumentacje techniczng, ale nie
musi oddawac¢ jej nam w calosci, gdyz to moze stanowié
know-how i by¢ objete tajemnica handlowsa. Nowy produ-
cent, powinien jednak: przechowywa¢ dokumentacje przez
10 lat, udostepni¢ na wezwanie dokumentacje organom
nadzoru rynku (np. PIP), przekaza¢ dokumentacje w for-
mie instrukcji oraz w zakresie wprowadzonych zmian wraz
z nowq Deklaracjg Zgodnosci UE. Gdzie zatem konczy
sie odpowiedzialno$¢ integratora? W omawianym przy-
padku (zwiekszenie predkosci linii 10% oraz skanery),
odpowiedzialnoé¢ integratora jako producenta obejmuje:
prawidiowy dobdr silnikéw i falownikéw, poprawne prze-
liczenie drogi hamowania, gwarancje, ze skanery i kur-
tyny zdaza zatrzymac linie przy nowej predkosci - pomiary
czasu dobiegu. Natomiast odpowiedzialnos$¢ uzytkownika
(pracodawcy) zaczyna si¢ tam, gdzie konczy si¢ montaz:
szkolenie pracownikéw z nowych parametréw pracy,
codzienna kontrola stanu linii, czy skanery nie sg zabru-
dzone/przestawione. Wazna wskazdwka: Jesli za kilka lat
dojdzie do wypadku z powodu awarii hamulcéw przy
wyzszej predkosci linii, wtedy Deklaracja Zgodnosci dla
wykonanej modyfikacji bedzie niezbedna. Jesli uzytkownik
(wlasciciel) maszyny nie bedzie w jej posiadaniu, twierdzac,
ze ,integrator wymienit silniki”, to odpowiedzialnym za
wprowadzenie niebezpiecznej maszyny do obrotu bedzie
jej uzytkownik — wiasciciel zakladu.
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5.2. Ograniczony zakres oceny

W przeciwienstwie do starej dyrektywy, nowa ocena zgod-

noéci moze dotyczy¢ wylacznie czesci maszyny, ktora ule-

gta modyfikacji, pod warunkiem, ze zmiana nie wplywa na

bezpieczenstwo calej maszyny lub zespotu maszyn (Art. 18).

zgodno$ci moze dotyczy¢ wylacznie czesci maszyny, ktdra

ulegta modyfikacji, pod warunkiem, ze zmiana nie wplywa
na bezpieczenstwo calej maszyny lub zespotu maszyn

(Art. 18). To jedno z najwazniejszych ulatwien w Rozporza-

dzeniu 2023/1230, ktére rozwiazuje problem ,,zatwierdzania

calej fabryki” z powodu zmiany jednego silnika. W starej
dyrektywie (2006/42/WE) granice odpowiedzialnosci przy
modernizacji byly szarg strefg — czesto interpretowano to
tak, ze modyfikujacy bierze na siebie cala maszyne. Zgod-
nie z nowymi przepisami, integrator nie musi certyfikowa¢
calej linii od nowa, jesli potrafi wykazac, ze: modyfikacja jest
odizolowana, zmiana parametréw (szybkos$¢) wptywa tylko
na konkretny modul, zabezpieczenia reszty linii nadal dzia-
taja poprawnie. Art. 18 zawiera bezpiecznik: ocen¢ mozna
ograniczy¢, pod warunkiem, ze zmiana nie pogarsza bez-
pieczenstwa pozostatych czedci. Zatem kiedy NIE mozna
ograniczy¢ oceny tylko do nowej czesci? Jesli wyzsza pred-
kos¢ powoduje, ze produkty z czesci linii wpadaja do kolejnej
maszyny z sifa, na ktéra tamta nie jest przygotowana lub jesli
zwigkszone wibracje z nowych napedéw wplywaja na stabil-
nos$¢ ramy calej maszyny lub jedli zmiana logiki sterowania

w zmienionym module blokuje sygnat E-STOP (wytacznik

awaryjny) dla reszty linii. Aby skorzysta¢ z dobrodziejstwa

Art. 18 i nie ,,analizowa¢” calej linii, integrator w swojej doku-

mentacji musi zawrze¢ Analize Wplywu Zmian:

e Opisa¢ zakres zmian: ,,Ocena zgodnosci dotyczy wylacz-
nie modulu napedowego nr X i powigzanych funkcji
bezpieczenstwa’,

o Uzasadni¢ brak wplywu zmian: ,Wzrost predkosci o 10%
nie wplywa na stabilno$¢ mechaniczng pozostatych sekeji
linii (sekcje Y i Z)7%,

o Dokona¢ weryfikacji potaczen maszyn: Dowdd, ze pola-
czenia (mechaniczne i elektryczne) miedzy modyfikowana
czescig a resztg sg nadal bezpieczne.

Przyktadowo, przy 10% wzroscie predkosci najczestszym
problemem bedzie droga hamowania. Je$li nowa droga
hamowania miesci si¢ w granicach, w ktorych wlasciwie
reaguja obecne skanery — mozna ograniczy¢ ocene. Jesli
jednak z tego powodu musimy przesung¢ wygrodzenia na
calej linii — zakres oceny musi zostac rozszerzony. Art. 18 sta-
nowi swoistg ulge dla integratora, ale korzys¢ dla wlasciciela
maszyny, gdyz koszt modernizacji powinien by¢ nizszy, skoro
nie placimy za badanie elementéw, ktorych nie dotykano.
W tym miejscu nalezy upewnic sie, czy integrator potwier-
dzit, czy zamierza wystawi¢ deklaracje na cala maszyne, czy
tylko na wykonany ,,zakres modyfikacji”?

5.3. Wytaczenie dla uzytkownikéw
nieprofesjonalnych

Osoba modyfikujaca maszyne na wiasny, nieprofesjo-
nalny uzytek, nie jest uznawana za producenta. Ten zapis
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J Tabela 3. Przyktady w praktyce kwalifikacji charakteru zmian w maszynie [12]

Wymiana silnika na identyczny lub o tych N
samych parametrach Modernizacja (zwykta)
Zmiana oprogramowania zmieniajgca logike Lo
bezpieczenstwa (np. predkosc¢ reakcji) siteiie meslilEs
Dotozenie robota do starej maszyny, co el mediilash
wymaga nowych kurtyn $wietinych Y )
Dodanie ostony statej, ktéra nie wymaga

zmiany w sterowaniu Mlodiain el i)

Device

g |

Brak koniecznosci nowej certyfikacji CE

Konieczna nowa ocena zgodnosci i znak CE

Modyfikujacy staje sie producentem nowej
catosci

Aktualizacja dokumentaciji zaktadowej

Actuator Case

4 Rys. 3. Dobiegometr Safetyman DT3 wraz z zestawem pomiarowym firmy HHB Electronic [7]

dotyczacy uzytkownikéw nieprofesjonalnych w Rozporza-
dzeniu 2023/1230 moze by¢ czesto mylnie interpretowany
jako ,wolna amerykanka” dla majsterkowiczéw. W rzeczy-
wisto$ci ma on bardzo waskie zastosowanie i nie dotyczy
firm (pracodawcéw). Wylaczenie to odnosi sie wyltacznie
do 0s6b fizycznych, ktére: modyfikuja maszyne na wlasny
uzytek, dzialaja poza swoja dziatalnoscig gospodarczg lub
zawodowy (uzytek domowy, hobby). Przykladem moze by¢
rolnik-hobbysta przerabiajacy wlasng kosiarke do uzytku
w prywatnym ogrodzie (o ile nie $wiadczy nig ustug).

Wedlug Rozporzadzenia 2023/1230, jesli zwiekszenie
predkosci linii wymaga: przestawienia kurtyn $wietlnych
lub wygrodzen (bo droga hamowania sie wydluzyta), czy tez
zmiany logiki w sterowniku bezpieczenstwa (Safety PLC),
to jest to Istotna Modyfikacja. W takim przypadku integra-
tor musi nada¢ nowe oznakowanie CE dla objetego zmiang
zakresu. Generalnie, jesli modyfikacja wymusza ingeren-
cje w system sterowania bezpieczenstwem (Safety PLC) lub
dodanie nowych zabezpieczen fizycznych dla nowych zagro-
zen, przekraczamy granice i przejmujemy odpowiedzialno$¢
jako producent.

Réwniez, jesli planujemy zwiekszenie predkosci linii
produkcyjnej o np. 10% wraz z wymiana napedow (silniki,
falowniki), przy istniejacych systemach optoelektronicz-
nych (skanery, kurtyny), to najprawdopodobniej zostanie to
zakwalifikowane jako istotna modyfikacja. Na jakie kluczowe
punkty, musimy zwrdci¢ uwage — kluczowe zagrozenie to
czas zatrzymania maszyny. Wieksza masa napedowa i wyzsza
predkos¢ to wieksza energia kinetyczna. Nawet tylko 10%
wzrostu predkosci moze wydtuzy¢ droge hamowania powyzej

bezpiecznego limitu. W tym celu, miedzy innymi, musimy

wykona¢ pomiary czasu dobiegu dobiegometrem posiadaja-

cym aktualne Swiadectwo Kalibracji, [7].

Generalnie nalezy wykona¢ weryfikacje i pomiary:

o Pomiary dobiegu: Integrator musi wykona¢ nowe pomiary
czasu zatrzymania (stop time measurements).

o Lokalizacja czujnikéw: Jesli czas zatrzymania wzrosnie,
kurtyny i skanery mogg okaza¢ si¢ zamontowane zbyt bli-
sko strefy niebezpiecznej (zgodnie z norma EN ISO 13855).

o Skanery laserowe: Moze by¢ konieczna rekonfiguracja stref
ostrzegawczych i ochronnych (poszerzenie pdl widzenia
skanera).

Dobiegometr SafetyMan DT3 firmy HHB Electronic to
nowoczesne, mobilne urzgdzenie pomiarowe oferowane
przez, stuzace do precyzyjnego wyznaczania czasu i drogi
zatrzymania elementéw niebezpiecznych maszyn. Model ten
zastapil starsza wersje DT2 na poczatku 2025 roku, wprowa-
dzajac m.in. mozliwos¢ bezprzewodowej tacznosci z urzadze-
niami mobilnymi. Kluczowe funkcje urzadzenia SafetyMan
DT3, [7]:

e Pomiary parametrow fizycznych: Rejestrowanie rzeczy-
wistego czasu zatrzymania (t), drogi hamowania (s) oraz
predkosci (v) maszyny.

o Obliczanie odlegtosci bezpieczenstwa: Automatyczne
wyznaczanie minimalnego dystansu (S) montazu urza-
dzen ochronnych (np. kurtyn $wietlnych) zgodnie z norma
PN-EN ISO 13855 oraz ANSL

o Analiza graficzna: Generowanie krzywych hamowania,
ktére pozwalaja na szczegdtowa interpretacje procesu
zatrzymywania si¢ napedow.
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4 Rys. 4. Przyktady wykonania pomiaréw dobiegu maszyn za pomocg dobiegometru Safetyman DT3 firmy HHB Electronic, [7]

o Dokumentacja i raportowanie: Tworzenie profesjonalnych
protokotéw pomiarowych (PDF), ktére stanowiag dowdd
zgodnosci dla audytéw BHP i kontroli Panistwowej Inspek-
cji Pracy (PIP).

Urzadzenie wykorzystuje aktywator (np. maszyny Auto-
-Hand), ktéry automatycznie inicjuje zatrzymanie maszyny
poprzez naruszenie bariery ochronnej (skanery laserowe,
kurtyny) lub wpiecie w obwdd E-Stop. Pozwala to na prze-
prowadzenie testow bez koniecznosci ingerencji w potaczenia
elektryczne.

Wracajac do omawianego przykladu, podsumowujac,
w omawianym przykladzie wymiany silnikéw i falownikéw,
z jednoczesnym zwiekszeniem predkosci linii produkcyjnej
0 10%:

a) Aby nie zosta¢ uznanym za ,,nowego producenta maszyny’,

co wiaze si¢ z przejeciem pelnej odpowiedzialnoéci cywilnej

oraz karnej, zewnetrzny integrator musi dostarczy¢ komplet
dokumentéw potwierdzajacych, ze ,wprowadza zmiang do
obrotu”. Obowiazki integratora — musi dostarczy¢:

o Nowa deklaracje zgodnosci: Dla zmodyfikowanego pod-
systemu napedowego i sterowania — wystawionej na zmo-
dyfikowang cze$¢ maszyny lub na cato$¢ (jesli zmiana byta
istotna).

o Weryfikacje Performance Level (PL): Potwierdzenie, ze
nowe falowniki (z funkcjami typu STO, SS1) oraz silniki
wspolpracuja z systemem bezpieczefistwa na poziomie nie
nizszym niz dotychczasowy.

e Obliczenia wytrzymalosciowe: Potwierdzenie, ze kon-
strukcja mechaniczna maszyny (ramy, przekladnie)
wytrzyma zwigkszone obcigzenia dynamiczne przy starcie
i hamowaniu.

o Nowej lub zaktualizowanej Oceny Ryzyka — dokumentuja-
cej, ze wyzsza predkos¢ zostata przeanalizowana pod katem
bezpieczenstwa.

o Protokotéw z pomiaréw dobiegu - kluczowe przy zwiek-
szeniu predkosci; integrator musi udowodni¢, ze obecne
zabezpieczenia (np. kurtyny) sa wystarczajaco daleko, by
zatrzymac maszyne przed kontaktem z operatorem.

o Instrukeji stanowiskowej (aneks) — opisujacej nowe zasady
obstugi przy zmienionych parametrach.

e Dokumentacji technicznej zmian - schematy elektryczne
i algorytmy sterowania (jesli ulegty zmianie).

Pojecia prac modernizacyjnych i retrofitycznych, to
w nowym rozporzadzeniu obszar, w ktérym przepisy staly
sie znacznie precyzyjniejsze, wprowadzajac pojecie ,,istotnej
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modyfikacji”. Kiedy modernizacja staje si¢ ,,produkcjg’? Jesli
zmieniamy dzialanie maszyny, jej wydajno$¢ lub sposéb ste-
rowania w sposob, ktdry generuje nowe ryzyka (lub zwigksza
stare), dokonujesz istotnej modyfikacji. Nowa ocena zgodno-
$ci: W takim przypadku modernizujacy przejmuje obowiazki
producenta. Musi wystawi¢ nowg Deklaracje Zgodnosci UE

i nada¢ nowe oznakowanie CE. Zasada proporcjonalnosci:

Nie zawsze musimy recertyfikowac cala linie. Jesli zmiana

dotyczy tylko jednego modutu i nie wptywa na reszte, ocena

moze ograniczy¢ si¢ do zmienionej czesci. Bezpieczenstwo
cyfrowe przy ,retrofittingu” Dodajac do starej maszyny
modut zdalnego dostepu (np. do serwisu), musimy zadba¢

o to, aby to nowe polaczenie nie naruszato dotychczasowego

bezpieczenstwa fizycznego.

Nalezy pamietad, ze wylaczenie dla uzytkownikéw niepro-
fesjonalnych, jesli modyfikacja odbywac¢ si¢ bedzie w zakta-
dzie produkcyjnym, warsztacie lub firmie ustugowej, nie ma
zastosowania, poniewaz:

e Status pracodawcy: Firma podlega pod dyrektywy doty-
czace bezpieczenstwa pracy (w Polsce m.in. Minimalne
Wymagania BHP - Rozporzadzenie MPiPS).

e Dzialalnos¢ zawodowa: Kazda maszyna uzywana w pro-
cesie zarobkowym musi spefnia¢ wymogi bezpieczenstwa,
aby chroni¢ pracownikéw.

e Definicja ,nieprofesjonalna”: Rozporzadzenie wyraznie
oddziela konsumenta od podmiotu gospodarczego. Firma
zawsze wystepuje jako podmiot profesjonalny.

Jakie beda skutki bycia ,,Producentem” we wlasnej fir-
mie? W omawianym przypadku (zmiana predkosci o 10%
+ wymiana napedéw), jesli zlecenia nie otrzyma integrator,
ktéry dostarczy komplet dokumentéw, to firma zlecajgca
staje si¢ producentem. Oznacza to: koniecznos¢ wystawie-
nia Deklaracji Zgodno$ci UE, przechowywanie dokumentacji
technicznej przez 10 lat, pelng odpowiedzialno$¢ za ewentu-
alny wypadek wynikajacy z bledu w projekcie modyfikacji.

6. Rozporzadzenia (UE) 2023/1230
a projektowanie nowej maszyny

Projektowanie nowej maszyny zgodne z Rozporzadze-
niem (UE) 2023/1230 wymaga¢ bedzie zmiany podejécia,
szczegOlnie w obszarze cyfryzacji i oprogramowania. Cho¢
fundamenty oceny ryzyka pozostaja podobne, pojawiaja
sie nowe, rygorystyczne wymogi. Projektant bedzie musial
postrzega¢ maszyne jako system cyber-fizyczny, a nie tylko
mechaniczny.



o Bezpieczenstwo zintegrowane (Safety Integrated): To juz
nie tylko ostony i wyltaczniki, nalezy uwzgledni¢ odpor-
nos¢ na bledy w oprogramowaniu i uszkodzenia ukladéw
sterowania.

o Analiza ryzyka IT: Nalezy oceni¢, czy podiaczenie maszyny
do sieci (OT/IT) moze stworzy¢ zagrozenie fizyczne (np.
czy haker moze zdalnie wyltgczy¢ funkcje bezpieczenstwa).

o Sztuczna Inteligencja: Jesli maszyna uzywa uczenia maszy-
nowego (np. do rozpoznawania obrazu w sortowni), nalezy
zapewni¢, Ze algorytm nie podejmie niebezpiecznej decyzji
po ,nauczeniu si¢” nowych danych.

o Dokumentacja cyfrowa: Juz na etapie projektu mozna
zaplanowa¢ udostepnienie instrukeji przez kod QR, co
ufatwia aktualizacje danych dla uzytkownika.

6.1. W zakresie nowych obszaréw

a) Ocena Ryzyka - projektant powinien przewidzie¢ zagroze-

nia, ktore w starej dyrektywie byly pomijane lub traktowane

ogoélnikowo:

o Cyberbezpieczenstwo: jesli maszyna jest podlaczona do
sieci, nalezy zaprojektowa¢ ochrone przed atakami, ktore
mogtyby doprowadzi¢ do niebezpiecznych sytuacji (np.
przejecie kontroli nad napedami).

o Sztuczna Inteligencja (AI): jesli maszyna wykorzystuje
algorytmy uczenia maszynowego (np. w wizji maszyno-
wej do sortowania), nalezy zapewni¢ przewidywalno$¢ ich
zachowan.

o Interakcja czlowiek-maszyna: wigkszy nacisk na aspekty
psychologiczne i ergonomiczne przy pracy z robotami
wspotpracujacymi (cobotami).

b) Dokumentacja i Cyfryzacja - Rozporzadzenie idzie

z duchem czasu, co ma ulatwi¢ prace producentom:

o Instrukcje cyfrowe: mozna dostarczy¢ instrukcje w formie
pliku PDE, kodu QR na maszynie lub online. Na prosbe
klienta nalezy jednak bezplatnie dostarczy¢ wersje papie-
rowa w ciggu miesigca.

o Deklaracja Zgodnos$ci: Réwniez moze by¢ udostepniona
cyfrowo.

o Dane zrédlowe: Nalezy archiwizowa¢ dowody na to, ze opro-
gramowanie sterujace (Safety PLC) jest chronione przed
przypadkowg lub celowa zmiang przez osoby nieuprawnione.

c) Maszyny ,Wysokiego Ryzyka” (Zatacznik I) - to najwiek-

sza zmiana proceduralna. Jesli nowa maszyna znajduje sie

na liscie w Zafgczniku I (dawny Zatgcznik IV), np.: niektére
typy pras, maszyny z funkcjami Al zapewniajacymi bezpie-
czenstwo, przeno$ne maszyny montazowe fadunkéw wybu-
chowych, ... to mozna nie mie¢ prawa do samodzielnej oceny
zgodnosci (wewnetrzna kontrola produkcji). W niektérych
przypadkach udzial Jednostki Notyfikowanej bedzie obo-

wigzkowy - wykaz [8].

6.2. Sugestie dla projektanta

o Bezpieczenstwo z zalozenia (Safety by design): norma EN
ISO 12100 od pierwszego szkicu, uwzglednienie odpor-
no$ci na zakldcenia elektromagnetyczne i stabilno$¢
oprogramowania.

Nauka

o Wybor norm zharmonizowanych: weryfikacja, czy normy
typu C dla projektowanej maszyny zostaty juz zaktualizo-
wane pod nowe rozporzadzenie (trwa proces aktualizacji
bazy norm).

o Kontrola dostepu: zaprojektowa¢ fizyczne ilogiczne bariery
(hasta, klucze RFID), aby nikt nie moégt zdalnie ,,zmieni¢”
predkoséci maszyny powyzej bezpiecznych limitéw bez
pozostawienia $ladu w logach.

Nalezy pamietac, ze maszyny wprowadzone do obrotu po
20 stycznia 2027 r. muszg bezwzglednie spelnia¢ wymogi
nowego Rozporzadzenia. Maszyny zaprojektowane w tym
czasie, ale oddane do uzytku w lutym 2027, beda réwniez
musialy mie¢ deklaracje zgodna z 2023/1230. Jesli nowa
maszyna bedzie posiada¢ funkcje zdalnego dostepu (serwis
przez Internet) lub algorytmy autonomiczne to finalnie zde-
cyduje o poziomie skomplikowania certyfikacji, gdyz projekt
musi uwzglednia¢ najnowoczesniejsze i najbardziej rygory-
styczne wymagania Rozporzadzenia 2023/1230.

6.3. Zdalny dostep i autonomiczne algorytmy
Zdalny dostep i autonomia to obecnie tzw. ,,gorace punkty”

dla audytoréw. Sugerujemy uwzglednienie:

1. Cyberbezpieczenstwo (Art. 20 i Zalacznik III) - w nowym

rozporzadzeniu ochrona przed atakami hakerskimi nie jest

juz opcja — to wymog bezpieczenstwa maszyny. Ochrona
przed ingerencja: nalezy udowodni¢, ze polaczenie zdalne
nie pozwala na ominiecie funkcji bezpieczenstwa (np. zdalne
zmostkowanie kurtyny). Logowanie zdarzen: maszyna musi
zapisywa¢, kto, kiedy i co zmienial w oprogramowaniu

(tzw. evidence of intervention). Odpornos¢ (Resilience):

awaria polaczenia internetowego nie moze spowodowac

niekontrolowanego ruchu maszyny. Cyberbezpieczenstwo

i komunikacja zdalna to nowy fundament w Rozporzadze-

niu Maszynowym. Proponujemy weryfikacje nastepujacych

norm:

o IEC 62443 (seria): Kluczowa norma dla cyberbezpieczen-
stwa systemow automatyki przemystowe;.

- 62443-3-3: Wymagania dotyczace bezpieczenstwa syste-
mow i poziomy zabezpieczen.

- 62443-4-1: Bezpieczny cykl zycia produktu (dla
producentéw).

o EN ISO 13849-1: W nowej wersji (2023) kladzie wiekszy
nacisk na odporno$¢ oprogramowania na ingerencje oséb
trzecich.

e TR 60601-4-5: (Pomocniczo) Wytyczne dotyczace bezpie-
czenstwa technicznego w sieciach IT.

2. Algorytmy autonomiczne (AI) - jesli maszyna sama podej-

muje decyzje (np. dobiera trase przejazdu lub parametry cie-

cia), podlega pod szczegdlny nadzor:

o Przewidywalnos¢: Nalezy wykazad, ze ,nauka” algorytmu
nie doprowadzi do przekroczenia limitéw bezpieczenstwa
(np. maszyna nie uzna, ze szybciej bedzie przejechac przez
strefe z ludZzmi).

o Nadzor cztowieka: System musi pozwalaé opera-
torowi na natychmiastowe przejecie kontroli (tzw.
human-in-the-loop).
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o Zalacznik I (Wysokie ryzyko): Jesli algorytm Al pelni funk-
cje bezpieczenstwa (np. system wizyjny zastepuje kurtyne),
maszyna moze wymagac certyfikacji przez Jednostke Noty-
tikowang (nie wystarczy Twoja deklaracja).

W przypadku autonomii nalezy dba¢ o przewidywalnos¢
zachowan. Proponujemy weryfikacje nastepujacych norm:
o ISO/IEC 22989: Terminologia i pojecia dotyczace Sztucznej

Inteligencji (podstawa do dokumentacji).

o ISO/IEC 23894: Zarzadzanie ryzykiem w systemach wyko-
rzystujacych Al

e ENISO 3691-4: Jesli Twoja maszyna jest pojazdem autono-
micznym (AGV/AMR) - najwazniejsza norma okreslajaca
wymagania dla funkgji bezpiecznej jazdy.

o ISO/TR 4808: (W opracowaniu/dostepna) Specyfika-
cja techniczna dotyczaca bezpieczenstwa systemdéw
autonomicznych.

3. Bezpieczenstwo funkcjonalne (Sterowanie) — te normy

okreslaja, jak ,,pewne” sg uklady bezpieczenstwa:

o ENISO 13849-1: Ocena poziomu zapewnienia bezpieczen-
stwa (PL - Performance Level). Niezbedna do walidacji
logiki sterowania.

e EN 62061: Alternatywa dla powyzszej, skupiajaca si¢ na
bezpieczenstwie funkcjonalnym elektrycznych systemow
sterowania (SIL).

o ENISO 13849-2: Walidacja - czyli proces udowadniania, ze
zaprojektowane funkcje bezpieczenstwa faktycznie dziatajg.

4. Normy ogdlne i mechaniczne - to podstawa dla kazdej

nowej maszyny:

e ENISO 12100: Podstawowa norma dotyczaca oceny ryzyka
i redukgji ryzyka.

o EN 60204-1: Bezpieczenstwo elektryczne maszyn (wymogi
dla szaf sterowniczych, okablowania i napedéw).

e ENISO 13850: Funkcja zatrzymania awaryjnego (E-Stop).

e ENISO 13855: Umiejscowienie wyposazenia ochronnego
(kluczowe przy skanerach i kurtynach).

5.Kluczowe kroki w projektowaniu - weryfikacja

oprogramowania:

o Nalezy stosowac¢ norme EN ISO 13849-1 w odniesieniu do
bezpieczenstwa oprogramowania.

o Wymagana jest separacja: kod odpowiedzialny za autono-
mie nie moze wplywa¢ na kod odpowiedzialny za E-Stop.

6. Zdalny serwis (Remote Access):

o Zaprojektowa¢ fizyczny przelacznik na maszynie: ,,Tryb
Lokalny/Tryb Zdalny”.

e Zdalny dost¢p powinien by¢ ograniczony czasowo
i potwierdzony przez operatora na miejscu.

7. Wytyczne dla dokumentacji:

o W instrukeji nalezy opisa¢ limity autonomii (co maszyna
moze zrobi¢ sama, a czego jej nie wolno).

o Nalezy okresli¢ wymagania dla sieci IT klienta (np. mini-
malne szyfrowanie).

8. Proponowana lista kontrolna dla tworzonego projektu:

o Czy wdrozono system zarzadzania bezpieczenstwem infor-
magcji (np. wg IEC 62443)?

o Czy algorytm autonomiczny ma zdefiniowane ,,bezpieczne
granice’, ktérych nie zmieni proces uczenia?
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e Czy kazda prdéba zdalnego polaczenia jest rejestrowana

w pamieci maszyny w sposéb nieusuwalny?

Dla funkcji autonomicznych opartych na Al Rozporzadze-
nie 2023/1230 jest $cisle powigzane z nadchodzacym Al Act.
Jesli nowa maszyna pelni funkcje bezpieczenstwa za pomoca
Al, nalezy sprawdzi¢, czy nie nalezy skorzystaé z Zalacznika I,
co wymusza certyfikacje przez jednostke zewnetrzna.

7. Przykiad opisu Zabezpieczenia Dostepu

Zdalnego i Funkcji Autonomicznych
Zgodnie z Rozporzadzeniem (UE) 2023/1230 (Zalacznik

I11, sekcja 1.1.9):

1. Identyfikacja i Kontrola Dostepu (Cybersecurity):

o Fizyczna bariera dostepu: Maszyna zostala wyposazona
w kluczowy przelacznik trybu pracy (Lokalny/Zdalny).
Aktywacja dostepu zdalnego wymaga fizycznej obecnosci
operatora przy maszynie i manualnego przelaczenia trybu.

o Logiczna kontrola dostepu: Dostep realizowany jest poprzez
szyfrowany tunel VPN (min. AES-256). Kazdy uzytkownik
posiada unikalny identyfikator. System wymusza cykliczna
zmiane haset zgodnie z norma IEC 62443-4-2.

o Rejestracja zdarzen (Logging): Maszyna posiada nieulotna
pamie¢ zdarzen (Log-file), rejestrujaca kazda prébe pola-
czenia, czas trwania sesji oraz zakres wprowadzonych
zmian w parametrach. Dane te s3 zabezpieczone przed
usunieciem przez osoby nieuprawnione.

2. Bezpieczenstwo Funkeji Autonomicznych (Al & Control):

e Granice decyzyjne: Algorytmy autonomiczne dzialaja
wytacznie w zdefiniowanej ,,przestrzeni operacyjnej”. Para-
metry krytyczne dla bezpieczenstwa (np. predkos¢ mak-
symalna, droga hamowania) s3 zablokowane na poziomie
sprzetowym (Hardware-based limits) i nie podlegaja mody-
tikacji przez proces uczenia si¢ algorytmu.

e Priorytet funkcji bezpieczenstwa: Zgodnie z EN ISO
13849-1, wszystkie funkcje bezpieczenstwa (E-Stop, ska-
nery laserowe) majg priorytet nadrzedny nad komendami
generowanymi przez algorytmy autonomiczne. Awaria sys-
temu Al skutkuje natychmiastowym przej$ciem maszyny
w stan bezpieczny (Stop kategorii 0 lub 1).

o Nadzor (Human-in-the-loop): System autonomiczny infor-
muje operatora o planowanych dziataniach poprzez inter-
fejs HMI. Operator ma mozliwo$¢ natychmiastowego
przerwania cyklu autonomicznego za pomoca fizycznego
przycisku sterowniczego.

3. Odpornos¢ na Zakltocenia i Utrate Lacznosci

o Zasada Fail-Safe: W przypadku utraty stabilnosci polacze-
nia zdalnego (timeout > 500ms), maszyna automatycznie
przerywa procedure zdalng i powraca do bezpiecznego
trybu lokalnego lub zatrzymuje sie, zaleznie od wyniku
oceny ryzyka.

8. Lista pytan kontrolnych (Checklista) dla
programow PLC/AI

Ponizej proponowana lista kontrolna (Checklista) dla
programisty PLC/AL. Odpowiedzi na te pytania pozwola
zweryfikowad, czy kod maszyny jest zgodny z wymogami



Rozporzadzenia 2023/1230 i czy nie narazamy si¢ na odrzu-
cenie dokumentacji przez audytora. Lista pytan dla progra-
misty (Weryfikacja techniczna).

l. Separacja i Priorytety (Safety vs. Al):

1. Czy logika bezpieczenstwa (Safety PLC) jest fizycznie lub
logicznie odizolowana od kodu autonomicznego?

Cel: Algorytm Al nie moze mie¢ mozliwosci nadpisa-
nia zmiennych w sterowniku bezpieczenstwa.

2.W jaki sposéb kod wymusza nadrzedno$¢ sygnatow
z czujnikéw (skanery/kurtyny) nad decyzjami AI?

Cel: Jesli Al daje rozkaz jecha¢, a skaner widzi prze-
szkode, sygnal skanera musi by¢ przetwarzany sprze-
towo/priorytetowo (hard-wired lub Safety BUS).

3. Czy istniejg ,,sztywne limity” (Hard Limits) w kodzie,
ktorych algorytm Al nie moze zmienic?

Cel: Np. czy predko$¢ maksymalna jest wpisana jako
stala (constant), czy jako zmienna, ktéra AI mogtoby
teoretycznie podbi¢ o 50%?

Il. Cyberbezpieczenstwo i Dostep Zdalny:

4. Czy system odroznia ,,podglad danych” od ,,sterowania
zdalnego™?

Cel: Zdalny dostep do diagnostyki jest bezpieczny, ale
zdalny ruch maszyna musi wymaga¢ dodatkowego
potwierdzenia przez operatora na miejscu.

5. Gdzie sg zapisywane logi interwencji i czy sa odporne na
modyfikacje (Read-only dla uzytkownika)?

Cel: Rozporzadzenie wymaga dowoddéw na to, kto
i kiedy zmienial oprogramowanie.

6.Co dzieje sie z maszyng w przypadku ataku typu ,,DoS”

(zalanie sieci ruchem) lub naglego zerwania sesji VPN?
Cel: Maszyna musi przejs¢ w tryb Safe-Stop w przewi-
dywalnym czasie (Watchdog timer).

lll. Autonomia i Przewidywalnos¢:

7. Czy proces ,uczenia si¢” algorytmu odbywa sie w czasie
rzeczywistym na maszynie (Online Learning), czy w $ro-
dowisku deweloperskim (Offline)?

Cel: Jesli Online - jak gwarantujemy, Ze po 1000 cykli
maszyna nie wypracuje niebezpiecznego ruchu?
8.Czy program przewiduje funkcje ,,Human Override”
dostepna w kazdym momencie?
Cel: Zgodnos¢ z zasadg nadzoru czlowieka nad Al
9. Podsumowanie
Ponizej przykltadowe odpowiedzi stuzb utrzymania ruchu
lub programisty systemu:

o ,Dostep zdalny mamy przez prosty pulpit zdalny/apli-
kacje VPN bez dodatkowych zabezpieczen na PLC”. -
Niezgodne z Rozporzadzeniem.

o ,System bezpieczenstwa i Al dziataja w tym samym
bloku funkcyjnym, bo tak bylo szybciej”. - Blad kry-
tyczny (brak separacji).

e ,Logi sa kasowane po kazdym restarcie maszyny”. —
Niezgodne (brak $ciezki audytowej).

9. Przyktadowy raport walidacji oprogramowania
Mozna przygotowa¢ krotki Raport Walidacji Oprogramo-
wania, ktéry powinien zawiera¢:

Nauka

o Opis struktury blokowej (pokazujacy separacje Safety/

Standard).

e Wynik testu komunikacji (co si¢ dzieje po wyjeciu kabla

sieciowego).

o Potwierdzenie sum kontrolnych (Checksum) dla programu

bezpieczenstwa.

Uproszczony wzér Raportu Walidacji Oprogramowania,
stanowi kluczowy dowdd dla jednostek certyfikujacych, ze
testowany system sterowania jest bezpieczny i odporny na
ingerencje. RAPORT WALIDAC]I OPROGRAMOWA-
NIA STERUJACEGO, zgodnie z normg EN ISO 13849-1
oraz Rozporzadzeniem (UE) 2023/1230 bedzie posiadat
pozycje:

1. Identyfikacja Oprogramowania: nazwa projektu, wersja
software (Standard/AI), wersja software (Safety), suma
kontrolna (Safety Checksum).

2. Architektura i Separacja (Zgodnos$¢ z Art. 20): opis
separacji:

e Potwierdzam, ze kod odpowiedzialny za funkcje bezpie-
czenstwa (Safety PLC) jest odizolowany od kodu stero-
wania standardowego i algorytméw autonomicznych.

o Zabezpieczenie przed nadpisaniem: Zmienne krytyczne
(predkos$¢, czasy hamowania) sg zdefiniowane jako stale
systemowe. Zmiana parametréw z poziomu Al nie ma
fizycznej mozliwosci nadpisania rejestréw Safety.

3. Walidacja Funkeji Zdalnych i Cyberbezpieczenstwa: Funk-
cja Testowana, Scenariusz Testowy, Wynik (P/F), Uwagi

4. Walidacja Algorytméw Autonomicznych:

e Mechanizm ,Watchdog”: System Al przesyla sygnat
»Lifebeat” do sterownika Safety. Brak sygnatu >100 ms
skutkuje przejéciem w stan bezpieczny.

e Ograniczenie uczenia (Envelope): Granice ruchu
maszyny sa zdefiniowane sprzetowo za pomoca wylacz-
nikéw krancowych i stref skaneréw, niezaleznie od
$ciezki wyliczonej przez Al

5. Oswiadczenie Weryfikatora:

Niniejszym potwierdzam, ze oprogramowanie zostalo
przetestowane pod katem btedéw logicznych oraz odpor-
nosci na ingerencje osob trzecich zgodnie z wymaganiami
Rozporzadzenia 2023/1230.

10. Komunikacja PROFINET i standard
PROFISAFE [9]

Przygotowujac artykul na temat bezpieczenstwa maszyn
i Rozporzadzenia 2023/1230, pod wzgledem rozwigzan
cyfrowych nalezy wymieni¢ rozwigzania firm takich jak
Siemens, Pilz, Sick i wielu innych. Z uwagi na do$wiadcze-
nia praktyczne skoncentrujemy sie na rozwigzaniach TIA
PORTAL, komunikacji PROFINET, falownikéw SINAMICS
i standardzie PROFIsafe firmy Siemens [9]. Analizowanym
przykladem bedzie konfiguracja komunikacji PROFIsafe
w $rodowisku TIA Portal pozwala na przesylanie sygna-
16w bezpieczenstwa (np. E-Stop, Light Curtain) do nape-
déw (np. SINAMICS) lub wysp rozproszonych (ET 200) za
pomocg standardowego kabla Ethernet (PROFINET). PRO-
Flsafe to standard (Black Channel), co oznacza to, ze dane
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1 Rys. 5. Wykorzystanie zintegrowanego systemu bezpieczen-
stwa SINAMICS z funkcjami kinematycznymi i synchronizacyjnymi
- SIMATIC S7-1500TF [9]

bezpieczenistwa sg przesylane tym samym kablem co zwykte

dane, ale s3 chronione przed btedami transmisji poprzez:

o Numeracje sekwencyjng: Kazdy pakiet ma numer, co zapo-
biega zamianie kolejnosci.

o Watchdog (Timeout): Jesli dane nie dotrg w okreslonym
czasie (np. 100 ms), system przechodzi w stan bezpieczny
(STOP).

o Unikalne ID (F-Address): Zapobiega pomyleniu urzadzen
W sieci.

e Sume kontrolng CRC: Wykrywa przeklamania bitow
w ramce.

Telegram nr 30 to standardowy profil PROFIsafe, stu-
zacy do sterowania funkcjami bezpieczenistwa w napedach
SINAMICS (np. G120, S120). Jest to ramka danych o stalej
strukturze, ktéra przesyla tzw. stowa sterujace i statusowe
bezpieczenstwa. Struktura Telegramu 30 — Telegram ten
sktada sie z 6 bajtow danych wysylanych i odbieranych:

e 2 bajty (PZD1): Dane uzytkownika (Safety User Data) —
zawieraja bity sterujace konkretnymi funkcjami.

e 4 bajty: Nakladka PROFIsafe (Trailer) — dane kontrolne
(np. suma CRGC, licznik pakietéw), ktdre zapewniajg inte-
gralno$¢ transmisji ,,czarnym kanatem”

1. Stowo sterujace (S_STW1) - od PLC do Napedu. Wysylane

przez sterownik F-CPU w celu aktywacji funkcji. Wartos¢ ,,0”

zazwyczaj oznacza stan bezpieczny (aktywacja funkcji, np.
zatrzymanie), a ,,1” to zezwolenie na prace.

2. Stowo statusowe (S_ZSW1) - od Napedu do PLC - Infor-

muje sterownik o aktualnym stanie napedu.

Aby Telegram 30 dziatal poprawnie, w napedzie musza
zosta¢ ustawione dwa krytyczne parametry:

o F_Dest_Add (p9810): Unikalny adres PROFIsafe urzadze-
nia, ktéry musi zgadza¢ sie z konfiguracjg w TIA Portal.

o F_WD_Time (p9811): Czas monitorowania (Watchdog).
Jesli sterownik nie wysle ramki w tym czasie, naped natych-
miast przejdzie w stan bezpieczny.

W przypadku potrzeby monitorowania stanéw wej$¢ cyfro-
wych bezpiecznych (F-DI) bezposrednio w napedzie, zaleca
sie uzycie rozszerzonego Telegramu 900. Gléwna rdznica

64 4/26 napedy i sterowanie

polega na tym, ze tam gdzie zapada decyzja, tam nastepuje

wykonanie bezpiecznego ruchu. W systemach Siemens te dwa

elementy wspolpracuja ze soba przez PROFIsafe, ale pelnig
skrajnie inne role.

Zestawienie kluczowych réznic:

1. Sterownik PLC Failsafe (Logika Bezpieczenstwa) — Sterow-

nik (np. S7-1500F) pelni role ,,mézgu”. Zbiera informacje

z zewnatrz i decyduje, co ma sie stac z calg maszyna.

e Analiza sygnatéw: Przetwarza dane z przyciskow E-Stop,
kurtyn $wietlnych, rygli drzwi czy mat bezpieczenstwa.

o Logika zlozona: Pozwala na programowanie zaleznosci (np.
»jesli drzwi A sg otwarte, to zatrzymaj tylko silnik nr 3, ale
silnik nr 4 niech pracuje wolniej”).

o Koordynacja: Wysyta komendy do wielu falownikéw jed-
noczesnie przez sie¢ PROFIsafe.

o Funkcje programowe: W TIA Portal uzywasz blokéw takich
jak, czy .ESTOPISFDOORMUTING

2. Falownik SINAMICS (Wykonanie i Monitorowanie

Ruchu) - Falownik pelni role ,,mieéni”. Nie wie, czy kto$

nacisnat E-Stop - on tylko wykonuje rozkaz zatrzymania

lub zwolnienia otrzymany od PLC.

e Reakcja fizyczna: Odpowiada za bezpieczne odcigcie
momentu obrotowego silnika () lub bezpieczne hamowa-
nie ().STOSS1/SS2

e Monitorowanie parametréow: Falownik posiada wbudo-
wane funkcje monitorujace ruch (np. czy predkos¢ nie
przekracza bezpiecznego limitu SLS).

o Szybkos¢ reakcji: Funkcje wbudowane w falownik reaguja
szybciej na bledy samego napedu (np. zwarcie) niz pro-
gram w PLC.

Jak taki nowoczesny system wspotpracuje:

e Operator naciska E-StopPLC.

o PLC przelicza logike i wysyla przez (Telegram 30) rozkaz
do : ,,Aktywuj funkcje SS1”.PROFIsafeFalownika.

o Falownik przejmuje kontrole: wyhamowuje silnik po ram-
pie, a na koncu odcina moment obrotowy ().STO.

o Falownik odsyla do PLC status: ,Silnik zatrzymany,
moment odciety”.

W systemach Siemens komunikacja realizowana jest
poprzez wspomniany wczeéniej profil PROFINET z funk-
cjami bezpieczenstwa PROFIsafe. Kluczem do zrozumienia
tej komunikacji jest podzial na warstwe sprzetowa (kabel,
switche) oraz warstwe logiczng (bezpieczny protokot).

Dzieki tej komunikacji, sterownik PLC moze w czasie rze-
czywistym aktywowa¢ zaawansowane funkcje wbudowane
w falownik:

e STO (Bezpieczny moment obrotowy wylgczony): Bez-
zwloczne odcigcie energii generujacej moment obrotowy.

o SS1 (Bezpieczny Stop 1): PLC nakazuje falownikowi hamo-
wanie po rampie, a po zatrzymaniu falownik sam aktywuje
STO.

o SLS (Bezpiecznie Ograniczona Predkos¢): PLC informuje
falownik: ,, Teraz operator otworzyt bramke, monitoruj czy
silnik nie przekracza 100 obr./min’”. Jesli silnik przekroczy
limit, falownik samoczynnie go zatrzyma.
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J Tabela 4. Poréwnanie funkcji bezpieczenstwa dla PLC i falownika [12]

Cecha Sterownik PLC (F-CPU)
Typowe funkcje E-Stop, kontrola drzwi, muting kurtyn, sterowanie
kaskadowe.

Obszar dziatania Caty system / linia produkcyjna.

Sygnaty wejsciowe  Wejscia bezpieczne (F-DI) z czujnikdw.

Gtéwny cel Realizacja logiki bezpieczeristwa maszyny.
F-Controller
F-Config tool Tou
)
/ | |
J | Pr— —
F-Program ]
|
“ T - F-drive
Laser scanner
F-1/0 and
non-F-1/0
PROFISafe System
Safety PLC/DCS
F Config-tool D
onn
— F-Program |

| [ \
| E-Stop

L
b =T

iParameters ‘i
F-1/0 and

Laser scanner
non-F-1/0

Secured by PROFIsafe

[Foso],

il

F Host
Ipar server

F-drive

4 Rys. 6. Rozwigzania komunikacji bezpieczefstwa PROFIsafe [10]

Safety application Safety application

PROFlIsafe
layer

Standard application Standard application

PROFlIsafe
layer

Black Channel

1 Rys. 8. Rozwigzania komunikacji bezpieczenstwa
PROFIsafe [10]

Falownik (SINAMICS)

STO (odciecie momentu), (limity predkosci), (kierunek).
SLSSDI

Konkretny silnik / 0$.
Dane z enkodera (bezpieczne monitorowanie obrotow).

Bezpieczne zatrzymanie lub ograniczenie ruchu osi.

3. Diagnostyka i Reintegracja
Komunikacja PROFINET Safety wymaga obstugi tzw. rein-

tegracji. Jesli np. odtgczysz kabel sieciowy, sterownik PLC

przejdzie w stan bledu (pasywny modut).

e Po ponownym podlaczeniu kabla komunikacja nie ruszy
automatycznie.

o W programie F-PLC nalezy wywola¢ blok lub ustawi¢ bit
w bloku systemowym danego urzadzenia, aby ,,potwier-
dzi¢”, ze kanal komunikacyjny jest znéw bezpieczny.

Podsumowanie korzysci:

o Mniej kabli: Jeden przewdd Ethernet zastepuje kilkanascie
przewodoéw sterowniczych.

e Precyzyjna diagnostyka: W TIA Portal widzisz doktadnie,
ktory bit bezpieczenstwa powoduje zatrzymanie maszyny.

e Elastyczno$¢: Mozna zmieniaé limity predkosci (SLS)
dynamicznie z poziomu programu PLC.

11. Dokumentacja do maszyn w swietle
Rozporzadzenia 2023/1230 [12]

Brak dokumentacji to jeden z najczestszych probleméw
przy audytach, ale z punktu widzenia prawa , nawet jesli tech-
nicznie jest sprawna. Maszyna bez pelnej dokumentacji jest
uznawana za niespelniajacg wymagan bezpieczenstwa. Brak
dokumentacji w nastepujacy sposéb wplywa na spelnienie
wymagan w zaleznosci od wieku maszyny:

1. Maszyny ,,stare” (sprzed 2004 r. - Minimalne Wymagania)
Jesli maszyna nie ma znaku CE i zostala wyprodukowana
przed wejsciem Polski do UE, musi spetnia¢ Minimalne
Wymagania (Dyrektywa Narzedziowa). Wymagane mini-
mum: nawet jesli nie mamy instrukcji producenta, jako
pracodawca, nalezy stworzy¢ instrukcje stanowiskowa BHP.
Ocena ryzyka: nalezy posiada¢ dokument potwierdzajacy
przeprowadzenie kontroli (audytu) dostosowawczego. Brak
tego dokumentu podczas kontroli PIP (Panstwowej Inspek-
¢ji Pracy) skutkuje mandatem i nakazem natychmiastowego
uzupelnienia.
2. Maszyny ,nowe” (ze znakiem CE - Zasadnicze Wyma-
gania). Dla tych maszyn brak dokumentacji jest krytyczny.
Zgodnie przepisami, maszyna jest bezpieczna tylko wtedy,
gdy towarzyszy jej:
o Deklaracja Zgodnosci WE: Dowdd prawnego dopuszczenia
do obrotu. Jedli jej nie masz, nie masz pewnosci, czy pro-
ducent w ogéle przeprowadzit procedure oceny zgodnosci.
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e Instrukcja Oryginalna (i ttumaczenie): Musi zawieraé
informacje o konserwacji, przegladach i ryzyku resztko-
wym. Bez niej serwisowanie maszyny jest dziataniem ,,na
oélep’, co jest naruszeniem zasad bezpieczenstwa.

e Dokumentacja Techniczna (u producenta): jesli produ-
cent zgubit dokumentacje¢ techniczng (analiz¢ ryzyka, sche-
maty), traci domniemanie zgodno$ci i w razie wypadku
nie ma dowodu, ze maszyna zostala zaprojektowana
bezpiecznie.

3. Skutki brakéw (Ryzyko prawne i techniczne):

e Domniemanie winy: W razie wypadku na maszynie bez
dokumentacji, stosowne organy uznaja, ze pracodawca nie
dopetnit obowiazku zapewnienia bezpiecznego stanowiska
pracy (brak informacji o zagrozeniach).

o Problem z modernizacjg: Jakakolwiek zmiana w maszynie
bez schematéw elektrycznych i analizy ryzyka jest skraj-
nie niebezpieczna i utrudnia wykonanie rzetelnej ,,istotnej
modyfikacji” wg nowych przepisow.

e Brak mozliwosci odsprzedazy: Maszyna bez deklaracji
zgodnodci i instrukeji nie moze by¢ legalnie sprzedana jako
urzadzenie kompletne.

Procedura naprawcza w kwestii dokumentacji:

o Odtworzenie instrukcji: mozna zleci¢ wyspecjalizowanej
firmie przygotowanie nowej instrukeji obstugi i konser-
wacji na podstawie inwentaryzacji maszyny.

o Nowa ocena ryzyka: konieczne przeprowadzenie pelnego
audytu bezpieczenstwa, ktory zastapi brakujaca dokumen-
tacje projektowa w zakresie analizy zagrozen.

o Weryfikacja dobiegu: konieczne wykonanie pomiaréw
dobiegometrem, aby potwierdzi¢, ze systemy bezpieczen-
stwa dzialaja poprawnie, co jest kluczowym elementem
»dokumentacji zastepcze;j”.

Ponizej gléwne punkty do opracowania przyktadowej listy
kontrolnej (checklista), ktéra pomoze uporzadkowaé stan
bezpieczenistwa maszyny w przypadku brakéw w dokumen-
tacji pierwotnej. Realizacja tych punktéw pozwoli na stwo-
rzenie tzw., wymaganej podczas kontroli PIP lub audytéw
ubezpieczeniowych dokumentacji zastepczej:

1. Inwentaryzacja i Identyfikacja (Podstawa prawna).

2. Ocena Techniczna i Bezpieczenstwo (Zgodnie z PN-EN
1SO 12100).

3. Wyposazenie Elektryczne i Mechaniczne.

4. Ostony i Srodki Ochronne.

5. Dokumentacja Eksploatacyjna (Wymagana przez PIP).
Jesli maszyna juz pracuje w zakladzie, a dokumentacji pro-

gramowej brak mozna réwniez wykona¢ czynnoéci takie jak:

e Backup ,,z natury”: préba wykonania upload programu
ze sterownika (o ile nie jest zablokowany hastem). Nalezy
pamietac, ze upload czesto nie zawiera komentarzy i nazw
zmiennych, co utrudnia analize.

o Walidacja ,,czarnoszynowa’: Przeprowadzanie testow funk-
cjonalnych (tzw. Black Box Testing). Symulacja usterek
i sprawdzanie reakcji maszyny, dokumentujac to w proto-
kole. To nie zastapi kodu, ale jest dowodem, ze sprawdzano
dzialanie systemu.
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o Pomiary dobiegu: Wykonanie pomiaréw dobiegometrem.
To kluczowy dowdd na to, ze niezaleznie od tego, co jest
w kodzie, maszyna fizycznie zatrzymuje si¢ w bezpiecz-
nym czasie.

o Umowy z dostawcami: Przy zakupie nowych maszyn nalezy
wymagacé przekazania i kopii projektow (TIA Portal, Starter
itp.) jako warunkéw odbioru technicznego - niezablokowa-
nych kodéw zrodlowych.

Nalezy réwniez pamietal, ze brak interfejsu operatora
(HMI) w jezyku polskim, to nie tylko kwestia wygody produ-
centa, ale przede wszystkim naruszenie, ktére bezposrednio
rzutuje na bezpieczenstwo uzytkowania maszyny i stanowi
powazne naruszenie wymagan prawnych.

Opisane powyzej zagadnienia z pewnoscia sg przedmio-
tem wspolpracy praktycznej wielu podmiotéw posiadajacych
maszyny z dostawcami rozwiagzan bezpieczenistwa. Firmy Sie-
mens, Pilz, Sick i inni producenci rozwigzan bezpieczenstwa
posiadajg bogate doswiadczenie doradcze oraz oferuja wyko-
rzystanie gotowych, certyfikowanych zestawéw do dostoso-
wywania, retrofitow i modernizacji (np. kompletne zestawy
do zabezpieczenia pras czy robotéw), co skraca proces cer-
tyfikacji CE.

12. Rola instytucji: CIOP-PIB oraz PIP w procesie

zapewnienia bezpieczenstwa

W Polsce kluczowymi filarami wiedzy i nadzoru sg Cen-
tralny Instytut Ochrony Pracy (CIOP-PIB) oraz Panstwowa
Inspekcja Pracy (PIP).

o CIOP-PIB: Pelni role naukowo-badawcza. W dobie nowego
rozporzadzenia instytut ten dostarcza wytycznych dotycza-
cych ergonomii oraz bezpieczenstwa systemow sterowania
wykorzystujacych Al Publikacje CIOP sg nieocenione przy
interpretacji norm typu C dla specyficznych proceséw (np.
hatas, drgania).

o PIP: To organ nadzorczy, ktéry weryfikuje stan faktyczny
maszyn w zakltadach. Inspektorzy PIP podczas kontroli
opieraja sie na liscie sprawdzajacej wynikajacej z tzw. Mini-
malnych Wymagan (dla maszyn sprzed 2003 r.) oraz Zasad-
niczych Wymagan (dla maszyn nowszych).

Nowe podejscie UE idzie w parze z zaostrzeniem nadzoru
rynku. Brak zgodno$ci maszyny z wymaganiami to nie tylko
ryzyko wypadku, ale i sankgje:

o Kary administracyjne: Organ nadzoru rynku moze nalozy¢
kare pieniezng (czesto liczona w tysigcach euro) oraz naka-
za¢ wycofanie maszyny z eksploatacji lub obrotu.

o Odpowiedzialnos$¢ karna: Zgodnie z Art. 220 Kodeksu Kar-
nego, osoba odpowiedzialna za bezpieczenstwo i higiene
pracy, ktora nie dopelnia obowiazkdéw i przez to naraza
pracownika na bezposrednie niebezpieczenstwo utraty
zycia albo cigzkiego uszczerbku na zdrowiu, podlega karze
pozbawienia wolnoéci do lat 3.

e Odpowiedzialno$¢ cywilna: Roszczenia odszkodowaw-
cze pracownikow w przypadku udowodnienia zaniedban
w procesie modernizacji (np. braku walidacji w SISTEMA)
moga by¢ liczone w milionach ztotych.



Podsumowanie

Warto zwréci¢ uwage, ze nadchodzace Rozporzadzenie
(UE) 2023/1230 rzuca nowe $wiatlo na definicje ,istotnej
modyfikacji. Kluczowym wyzwaniem dla przemystu staje
sie teraz precyzyjne wyznaczenie granicy odpowiedzialno-
$ci przy modernizacjach - szczegélnie gdy w gre wchodzg
algorytmy autonomiczne i zdalny dostep. Artykut trafnie
punktuje te zmiany, ktére sa niezbedne dla zapewnienia bez-
pieczenstwa w dobie Industry 4.0. Z praktycznego punktu
widzenia, najtrudniejszym elementem modernizacji maszyn
pozostaje weryfikacja drogi hamowania po zmianie parame-
trow pracy. Nowe przepisy unijne wreszcie precyzujg, kiedy
modernizujacy staje sie producentem, co ma fundamentalne
znaczenie dla dziatéw utrzymania ruchu i zewnetrznych inte-
gratorow. Edukacja w zakresie cyberbezpieczenistwa maszyn
to dzi$ nie opcja, a koniecznos¢é. Wprowadzenie wymogdw
dotyczacych odpornosci systemow sterowania na ingerencje
0s6b trzecich (zgodnie z nowym rozporzadzeniem maszyno-
wym) to ogromny krok w strone realnej ochrony nie tylko
procesow, ale przede wszystkim operatoréw. Material ma cha-
rakter edukacyjny i nalezy traktowa¢ go w formie propozycji
podjecia dziatan przygotowawczych.
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