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W tym roku, jako przedstawiciel Katedry Aparatéw Elektrycznych Politechniki tddzkiej, miatem

przyjemnos¢ kolejny raz uczestniczy¢ w 11. edycji Konferencji Projekt BMS. Konferencja to

coroczne, ogdlnopolskie miejsce spotkan dostawcow i odbiorcéw zainteresowanych rozwojem

oraz uzytkowaniem systemow BMS, Smart Building i technologii automatyki budynkowe;j.

O statnia, jedenasta edycja konferencji odbyta si¢ w dniach
2-3 grudnia 2025 roku w hotelu Windsor w Jachrance
i zgromadzila prawie 250 profesjonalistéw - instalatoréow,
integratordw, projektantéw, facility managerdw, przedsta-
wicieli producentéw, dystrybutoréw oraz ekspertéw tech-
nicznych. Swoje rozwiazania zaprezentowaly nie tylko firmy
z Polski, ale rowniez wystawcy z Austrii, Litwy, Francji, Szwe-
¢ji oraz Hiszpanii, co dodatkowo podkreslito miedzynaro-
dowy charakter konferencji. Tegoroczna, dwunasta edycja
wydarzenia planowana jest pod koniec listopada w centralnej
Polsce, a szczegoly beda juz niebawem dostepne na stronie
wydarzenia: www.projektbms.pl. Zaszczytem dla mnie byla
mozliwos$¢ przebywania w tak zacnym gronie, a tym bardziej
opracowania koncepcji i poprowadzenia debaty z udzialem
doswiadczonych dostawcdw systemdw zarzadzania i rozwig-
zan w zakresie sterowania dla automatyki domowej, budyn-
kowej i obiektowej.

Chcialbym podzieli¢ si¢ wrazeniami z debaty, w ktorej
miatem przyjemno$¢ uczestniczy¢. W biezacym roku udziat
bralo siedmiu przedstawicieli firm (kolejno$¢ alfabetyczna):
ABB, iSMA CONTROLLI, MICROSENS, SABUR, SCHNE-
IDER ELECTRIC, SIEMENS, WAGO. Debata skladata si¢
z dwdch czgsci: 1) Pytania od prowadzacego oraz 2) Pyta-
nia od uczestnikéw konferencji. Pytania w czesci pierwszej
podzielone byly na siedem grup tematycznych, a w kazdej
grupie znajdowaly sie trzy pytania. Pytania w cze$ci dru-
giej byly zadawane przez uczestnikéw z sali wraz z dyskusja
z uczestnikami. Gtéwnym tematem debaty bylto: Cyberbez-
pieczenstwo systeméw BMS w czasach wszechobecnej
sztucznej inteligencji — Al (Artificial Intelligence). Uczest-
nicy debaty reprezentowali rézne firmy bedace Partnerami
Konferencji, odpowiadali na pytania losowo, a przedstawiajac
ich w kolejnosci alfabetycznej firm:

Pan Lukasz Tymek z firmy ABB wypowiadal sie w kate-
goriach technologii sztucznej inteligencji w systemach BMS,
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w zakresie prawnym, regulacyjnym i compliance oraz

pytan dotyczacych inwestycji i zarzadzania nieruchomo-
$ciami komercyjnymi. Pan Lukasz rzeczowo wyjaénil, jakie
sg gléwne wyzwania zwigzane z implementacjg systemow
sztucznej inteligencji przeznaczonych do autonomicznego
reagowania na cyberataki w czasie rzeczywistym w §rodowi-
sku BMS. Podjat wyzwanie, odpowiadajac kto ponosi odpo-
wiedzialno$¢ prawng w przypadku udanego cyberataku na
system BMS, wykorzystujac autonomiczne systemy Al do
zarzadzania, gdzie atak spowodowal straty materialne lub
zagrozenie zycia. Wypowiedz dotyczyla réwniez uswiada-
miania i przekonywania zarzadéw firm oraz inwestoréw
do przeznaczania wiekszego budzetu na cyberbezpieczen-
stwo systemow i umacnianie profesjonalnej infrastruktury
ochronnej, czgsto postrzeganej jako niewidoczna.

Pan Maciej Palka z firmy iSMA CONTROLLI udzielat
odpowiedzi na pytania w kategoriach rozwoju sztucznej
inteligencji w systemach automatyki budynkowej, bezpie-
czenstwa sieciowego systemow sterowania inteligentnymi
budynkami oraz w zakresie etyki i socjologii cyfrowej. Pan
Maciej udzielil odpowiedzi na pytania dotyczace ryzyka
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1 Eksperci branzowi zjednoczeni
w kwestii bezpieczenstwa. Uczestnicy
debaty poswigconej roli Al w systemach

BMS. W panelu zasiedli przedstawiciele

firm: ABB, iSMA CONTROLLI, MICROSENS,
SABUR, SCHNEIDER ELECTRIC, SIEMENS
oraz WAGO. Dyskusja dotyczyta wyzwan
zwigzanych z wdrazaniem dyrektywy NIS2

wykorzystania systemoéw sztucznej inteligencji, ktore z zasady
maja chronié systemy BMS, jako potencjalnego celu ataku
stanowigc punkt wejscia dla cyberprzestepcoéw (np. poprzez
»zatruwanie” danych treningowych AI). Dyskusja dotyczyta
réwniez wyzwan zwigzanych z nadchodzacymi regulacjami
(np. dyrektywa NIS2 w UE) w zakresie cyberbezpieczen-
stwa systemow BMS uzywajacych rozwigzan Al. Wymie-
niono poglady z uczestnikami Projekt BMS na temat granicy
pomiedzy ,optymalizacjg” a ,inwigilacjg’, z uwagi na fakt,
iz systemy BMS zbierajg ogromne ilosci danych (zaréwno
o uzytkowaniu budynku, jak réwniez o zachowaniach przeby-
wajacych ludzi), gdy do analizy tych danych wykorzystywana
jest zaawansowana sztuczna inteligencja.

Pan Artur Wojdan z firmy MICROSENS wypowiadat sie
w kategoriach pytan wprowadzajacych w tematyke sztuczne;j
inteligencji, cyberbezpieczenstwa i systeméw BMS, w zakre-
sie architektury budownictwa i integracji systeméw oraz
etyki i socjologii cyfrowej. Pan Artur podzielil si¢ wiedza
w zakresie, jak praktycznie mozemy zdefiniowa¢ pojecie sys-
teméw BMS (Building Management System). Dyskutowano
réwniez, z jakimi najwiekszymi barierami (technicznymi,
kosztowymi, ludzkimi) spotykaja si¢ dostawcy i integratorzy

oraz ochrony infrastruktury krytycznej

przy wdrazaniu nowoczesnych, bezpiecznych rozwigzan BMS
opartych na Al w starszych obiektach, wykonujac tzw. retro-
fitting. Wymieniono poglady z uczestnikami Projekt BMS
na temat tego, do czego moze prowadzi¢ i co powodowac
powszechne poleganie na autonomicznej Al w zarzadzaniu
$rodowiskiem zycia i pracy (smart buildings).

Pan Bartlomiej Morawski z firmy SABUR udzielat odpo-
wiedzi w kategoriach pytan wprowadzajacych w tematyke Al
cyberbezpieczenstwa i systeméw BMS oraz w zakresie bez-
pieczenstwa sieciowego i systemow SSIB, a takze w zakresie
architektury budownictwa i integracji systeméw. Pan Bartlo-
miej udzielif odpowiedzi na pytanie: ,,jak mozemy zdefinio-
wac pojecie cyberbezpieczenstwa?”. W dalszej cze$ci debaty,
bioragc pod uwage specyfike protokotéw komunikacyjnych
uzywanych w systemach BMS (np. BACnet, Modbus), dysku-
towano na temat krytycznych luk w zabezpieczeniach, ktore
Al moze pomdc zniwelowad, a ktore pozostajg otwarte. Pod-
jeta zostala rowniez dyskusja na temat standardéw i certy-
fikatow bezpieczenstwa, ktére powinny zosta¢ opracowane
i sta¢ si¢ obowigzkowe dla producentéw urzadzen i systemow
BMS, aby zapewni¢ minimalny poziom ochrony przed zagro-
zeniami, szczegdlnie tymi zwigzanymi z AL
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Uczestnicy debaty - na co dzien
rynkowi rywale - wzniesli sie
ponad konkurencje, dzielgc sie
praktyczng wiedzg i podnoszac
poprzeczke merytoryczng na naj-
wyzszy poziom. To dowod, ze

w obliczu wyzwan cyberbezpie-
czenstwa branza potrafi mowié
jednym, eksperckim gtosem.

Pan Marek Olszewski z firmy SCHNEIDER ELECTRIC
udzielal odpowiedzi na pytania wprowadzajace w tematyke
Al cyberbezpieczenstwa i systeméw BMS, pytania w zakre-
sie architektury budownictwa i integracji systemdw oraz
w zakresie inwestycyjnym i zarzadzania nieruchomosciami
komercyjnymi. Pan Marek wyja$nial stuchaczom, czym jest
dzisiaj sztuczna inteligencja, czym bedzie w przysztodci i co
okreslamy mianem Al Wytlumaczyl réwniez, w jaki spo-
sOb kwestie cyberbezpieczenstwa systeméw BMS i integracji
z Al sg uwzgledniane juz na etapie projektowania budynkéw,
stanowigc podstawe, a nie ,,dodatek” wdrazany po zakoncze-
niu inwestycji. Na bazie do$wiadczenia zawodowego podjat
réwniez tematyke ,,zwrotu z inwestycji” (ROI - return on
investment) wdrazania zaawansowanych systemoéw cyberbez-
pieczenstwa opartych na sztucznej inteligencji w systemach
BMS, w poréwnaniu do kosztéw zwigzanych z przestojami
operacyjnymi w wyniku awarii czy naruszenia danych.

Pan Dariusz Romejko z firmy SIEMENS wprowadzit uczest-
nikéw w pytania dotyczace technologii i rozwoju sztucznej
inteligencji w systemach BMS, odpowiadat na pytania zwig-
zane z inwestycjami w systemy BMS z Al i zarzadzaniem
nieruchomo$ciami komercyjnymi oraz pytania w zakresie
etyki i socjologii cyfrowej dotyczacej AL Pan Dariusz thuma-
czyl uczestnikom, w jaki sposdb algorytmy uczenia maszy-
nowego (machine learning) moga skuteczniej niz tradycyjne,
sygnaturowe systemy IDS/IPS (intrusion detection systems/
intrusion prevention systems), wykrywa¢ anomalie w ruchu
sieciowym systemdw BMS. Bazujgc na doswiadczeniu zawo-
dowym, podzielit si¢ gléwnymi obawami zwigzanymi z wia-
czeniem sztucznej inteligencji do zarzadzania krytycznymi
systemami budynku. W kontekscie cyberatakow na infra-
strukture krytyczna, niezbedng do minimalnego funkcjono-
wania gospodarki i pafistwa, uswiadamial, co powinno by¢
standardem w zakresie ,,cybersecurity” oraz czy etycznym
imperatywem jest rozwijanie ofensywnych zdolnosci AI do
»walki” z hakerami w sieci, niezaleznie od kosztéw i ryzyka
szkdd ubocznych.

Pan Wojciech Lecinski z firmy WAGO odpowiadal na
pytania w zakresie cyber security operations dla systemow
sterowania inteligentnymi budynkami oraz pytania doty-
czace prawodawstwa, regulacji, normalizacji i compliance.
Pan Wojciech podzielil si¢ z uczestnikami opiniami na temat
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rozwoju generatywnej Al i ulatwien dla tworzenia zaawan-
sowanego ztoéliwego oprogramowania celujacego w systemy
BMS, przedstawiajac przy tym obawy o niwelowanie korzysci
plynacych z defensywnych systeméw Al Podjat tematyke
dotyczacg istniejacych i przysztych regulacji (np. dyrektywa
NIS2 w UE), ktore adresujg specyficzne wyzwania zwigzane
z cyberbezpieczenstwem systemdéw BMS z zaimplementowa-
nymi rozwigzaniami Al. Bazujac na do$wiadczeniu zawodo-
wym, u§wiadamial uczestnikdéw na temat regulacji prawnych
dla zautomatyzowanych systemdéw decyzyjnych opartych
na AI w systemach BMS, zwlaszcza w kontekscie ochrony
danych osobowych (RODO) zbieranych przez te systemy (np.
monitoring obecnosci, zuzycie energii).

W trakcie cze$ci drugiej uczestnicy z sali, odwolujac si¢
do tematu debaty, poruszali zagadnienia dotyczace standa-
ryzacji oraz dokumentacji rozwigzan dotyczacych sztucznej
inteligencji.

Debata trwala prawie dwie godziny i byta petna pozytyw-
nych emocji, prowadzona na najwyzszym poziomie wiedzy
eksperckiej. Uczestnicy debaty, na co dzien dyrektorzy, mena-
dzerowie i kierownicy, konkurujacy i rywalizujacy o klien-
tow i nowe projekty, wspdtpracowali ze soba, wspomagali
si¢ w odpowiedziach przyktadami z praktycznych realiza-
cji, podnoszac bardzo wysoko poprzeczke merytoryczng.
W wypowiedziach uczestnicy debaty okazywali sobie wza-
jemny szacunek, prezentujac wielkg klase i profesjonalizm
w dyskusji. Praca z takimi specjalistami byta wielkg zawo-
dowg przyjemno$cia, a prowadzenie debaty niesamowitym,
pozytywnym do$wiadczeniem. |
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Politechnika todzka

Debata byta realizowana przy wspétpracy z Kanatem AV iT
i jest nadal dostgpna na YouTube pod adresem:
https://www.youtube.com/watch?v=qrFID5begaE



