Rozwigzania komunikacyjne SIMATIC NET we wspétczesnych sieciach przemystowych

Nowoczesne sieci komunikacyjne oparte o standard Ethernet muszg spetniaé wiele kryteridow
dotyczacych szybkosci, niezawodnosci jak réwniez bezpieczenstwa. Z tego powodu dostawcy
globalnych rozwigzan przemystowych posiadajg w swoich ofertach wiele ciekawych produktéw
i rozwigzan jednak nie wszystkie spetniajg surowe wymagania i rezimy pracy dotyczace pracy
urzadzen przemystowych. Majgc na celu cheé przyblizenia aktualnie oferowanych rozwigzan, na bazie
komponentdéw Siemens pragniemy zaprezentowac kilka wariantéw komunikacyjnych.
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w sieciach Industrial Ethernet jest standard PoE (Power over Ethernet) — dzieki niemu porty
zastosowane w najnowoczesniejszych przetgcznikach pozwalajg na bezposrednie podtgczenie

urzadzen wraz z zasilaniem.

Bezpieczenstwo

Bardzo waznym aspektem wspodtczesnych sieci komunikacyjnych jest ich bezpieczerdstwo. W tym
zakresie rozwigzan Siemens oferuje wiele produktéw pozwalajgcych na zwiekszenie bezpieczeristwa
sieci komunikacyjnych. Przyktadem sg moduty SCALANCE S, ktdre zabezpieczajg obszary automatyki
z urzadzeniami, ktdre nie posiadajg swoich wtasnych funkcji bezpieczenstwa przed nieuprawnionym
dostepem. Aby uzyska¢ dostep do zabezpieczonego obszaru uzywana jest sie¢ VPN (Virtual Private
Network) oraz dedykowane oprogramowanie SOFTNET Security Client.

Bezprzewodowo

Przy wiekszych odlegtosciach wymagana jest niezawodna i bezpieczna komunikacja bezprzewodowa,
ktora moze sie odbywaé nie tylko za pomoca sieci WiFi ale rowniez za pomocg sieci GSM/GPRS.
Do komunikacji WiFi stuzg moduty SCALANCE W, pozwalajgce na tatwa i szybka konfiguracje
bezprzewodowych sieci przemystowych (IWLAN). Konfiguracja modutéw odbywa sie za pomoca
przegladarki internetowej. Do komunikacji GSM/GPRS stuzg bezprzewodowe modemy SINAUT
MD720-3 oraz routery EGPRS MD741-1. Tutaj sieci GSM pozwalajg na uruchomienie serwiséw do
przesytania danych takich jak:

- CSD (Circuit Switched Data) - transmisja danych przy uzyciu potgczenia dial-up poprzez
bezprzewodowa sie¢ radiowa,

- SMS (Short Message Service) - transmisja krétkich wiadomosci tekstowych SMS,

- GPRS (General Packet Radio Service) - transmisja pakietowa.



Wspotpraca sieci bezprzewodowych ze standardem PROFINET

Generalna zasada dotyczaca rozwijania i zastosowania rozwigzan sieciowych bezprzewodowych
Siemens uwzglednia fakt, iz dziatanie infrastruktury PROFINET musi by¢ zawsze zagwarantowane.
Oznacza to, ze technologia bezprzewodowa uzyta do komunikacji PROFINET (IEEE 802.11b/g oraz
IEEE 802.15.1) musi by¢ zawsze zdolna do wspdtistnienia bez zaktdcania sie nawzajem. Dlatego tez
technologie bezprzewodowe muszg zapewnia¢ mozliwosci konfiguracji (wybdr kanatu, AFH -
Advanced Frequency Hopping, blacklisting) pozwalajgce na odseparowanie czestotliwosci pracy.
Jednakze, nawet takim wysublimowanym technologiom, potgczonym do infrastruktury PROFINET
poprzez bramy sieciowe, stawiane sg coraz trudniejsze wymagania odnosnie wspotpracy
i komunikacji, nawet jesli one same nie przenoszg pakietdw PROFINET (np. sg to bezprzewodowe
sieci obstugujgce czujniki i sitowniki — WSAN — wireless sensor and actuator networks). PROFINET nie
moze by¢ zaktdcany przez te technologie i sam PROFINET nie moze zaktdca¢ tych technologii.
Oznacza to, ze te bezprzewodowe technologie muszg réwniez zapewniaé uzytkownikowi mozliwos¢
konfiguracji czestotliwosci pracy modutéw radiowych Ilub posiadaé mozliwos¢ wykluczania
czestotliwosci (blacklisting). Zakres czestotliwosci, ktéry moze by¢ uzywany przez systemy WSAN jest
okreslany za pomocg numeréw kanatéw oraz srodkowych czestotliwosci kanatéw, ktére granicza
z zakresem WSAN zgodnie ze standardem IEEE 802.11. Nie ogranicza to medium dla ruchu PNIO do
IEEE 802.11 ale pokazuje tylko zarezerwowane dla PNIO czestotliwosci.

Wspdtczesne rozwigzania SIMATIC NET to catkowicie zintegrowane rozwigzania sprzetowo-
programowe, pozwalajgce na realizacje trudnych zadan przemystowych. Pozwalajg zapewnic
nowoczesng forme komunikacji i wymiany danych w rdznych srodowiskach i aplikacjach. Sieci
przemystowe i rozwigzania komunikacyjne dedykowane sg oparte na modelu ISO/OSI oraz na
standardzie Ethernet, ktdre w potaczeniu z zastosowanymi programami i platforma sprzetowg, sg w
stanie sprosta¢ najwyziszym wymaganiom, stawianym urzgdzeniom stosowanym w zakfadach
i Srodowiskach przemystowych.

Serdecznie zapraszamy Panstwa do zapoznania sie z naszg ofertg ustug na stronie www.simlogic.pl
oraz do sktadania zapytan za posrednictwem sklepu internetowego www.simlogic-
automationtradecenter.pl.
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